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コンピュータの障害対策とバックアップ 
 
原 仁志1 
 
要旨 
デジタル社会となった現在、個人としても企業としても重要なものとなっている「デー
タ」。個人単位で扱うデータとしてもマルチメディアデータが増えてきたことにより、以
前と比較してかなり大きくなっている。企業でもビッグデータと呼ばれる超巨大なデータ
を扱うこともある現在、データの重要性はますます増加している。そんなデータを 1 つの
メディアだけに保存した状態では、そのメディアが何らかの障害で破壊されてしまった場
合、データを取り戻すことは不可能に近い。  
本論ではそのような不意に起こる障害への対策と転ばぬ先の杖ともいえるバックアッ
プについて考察する。  
 
キーワード 
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１. はじめに 
パソコン（パーソナルコンピュータ、以下 PC という）を利用していて、突然起動しな
くなるということが稀に起こる。筆者もこれまで多くの PC を利用してきたが、数回その
ようなケースに遭遇した。一瞬何が起こったかわからなくなり、焦ってしまうだろう。電
源を入れ直して正常であれば良いが、そうでなければ復旧しなければならない。原因究明
の方法については今回のテーマではないので省略する。  
例えば、その原因がハードディスクにあり物理的に故障していたとしよう。基本的には
ハードディスクを交換し、OS やソフトウェアの再インストールが復旧方法となる。極端
な話で言えば、OS やソフトウェアなどは消えてしまっても、手間はかかるが再インスト
ールすれば復旧できる。しかし一度失われたデータは二度と復旧ができないことが多い。
ハードディスクなどの障害の場合、復旧サービスを提供している企業もある。しかし費用
が数万円～数十万円かかることもあり、そう簡単に利用することはできない。  
このような場合、事前に対策が必要となるわけであるが、どのような対策をするべきな
のか、何に対して対策するべきなのか、障害が起きないようにする心構えなどについて考
察する。 
 
                                                   
1 国際人間科学部国際学科 
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２. データ障害 
データ障害とは、ハードディスクや SSD（Solid State Drive）などの記憶装置が故障し、
データが正常に読み書きできなくなることである。現在の PC やサーバでは、これらの記
憶装置にプログラムやデータを記憶している。これらが故障すると当然のことながら動作
が不安定になり、最悪の場合は起動しなくなる。  
記憶装置の故障には次の 2 種類がある。 
 
A) 論理障害 
ファイルシステムの損傷や、OS の不具合、コンピュータウィルス感染によるものなど
原因はいくつかあるが、記憶装置自体が物理的に故障しているわけではない。記憶されて
いるデータに不整合が生じ、正しくデータと認識できなくなっているだけである。場合に
よっては専用のソフトウェアなどで復旧できる可能性もある。  
ハードディスクや SSD などであれば、フォーマット（初期化）し直して再度利用するこ
とは可能である。  
 
B) 物理障害 
ハードディスクは磁性体が塗布された円盤を利用している。磁気の方向で 0 か 1 かを記
録するのが基本的な原理である。その円盤はハードディスク内部で高速に回転しているが、
その読み書きには磁気ヘッドを利用する。通常、磁気ヘッドは円盤と接触しないぎりぎり
のところで動作するが、外部から強い衝撃を受けた場合には円盤と接触してしまうことが
ある。これがヘッドクラッシュと呼ばれる現象で、接触した部分が傷となって磁性体が正
しく読み書きできなくなる。  
通常はハードディスク側で衝撃を感知すると、磁気ヘッドを退避エリアへ移動すること
で故障を回避するようになっているが、突然の電源断などによりうまく動作しないことも
ある。 
また、円盤の制御やデータの読み書きはハードディスク自体を制御する基盤によって行
われるが、これが故障して読み書きができなくなるケースもある。  
 
それぞれ原因は大きく異なるが、利用者側からみるとデータが読み書きできなくなるデ
ータ障害が起きていることに変わりはない。また、いずれの場合もデータを復旧すること
は手間と費用と知識が必要となり、必ず復旧できるとは限らない。  
もちろん全てのデータが消えずに保存された状態というのが最も望ましい状態である。 
しかし次のような要因によるデータの破壊・削除などが考えられる。  
・機器の不具合 
・サイバー攻撃（不正侵入、コンピュータウィルスなど）による障害  
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・人為的な障害（操作ミスなど）  
これらの要因に対処するにはどうすればいいのかということについて考察する。  
 
３. バックアップ 
バックアップとは、データやシステムを複製して障害が発生した際に復旧できるように
することである。データのみであれば、Windows のエクスプローラを利用したコピーなど
手動で行うことも可能である。専用のソフトウェアを利用すればシステム全体をバックア
ップすることもでき、復旧の手間もそれほどかからない（ただし書き戻しの時間はかかる）。 
バックアップをとるにはデータを別の場所にコピーすれば良いのであるが、物理的に同
じハードディスクへコピーをしたとすると、ハードディスクが故障した際にメインもコピ
ーもアクセスできなくなる。よってバックアップの基本となる考え方は「違う種類のメデ
ィアにデータをコピーする」である。  
ここではバックアップのメディアやその方法について考察する。  
 
3.1 バックアップのメディア 
かつてはデータの保存、バックアップ用途にフロッピーディスクが利用されていたが、
現在ではドライブ、メディアともにほとんど生産されていない。フロッピーディスクドラ
イブが搭載されているパソコンもほとんどなくなり、バックアップメディアの候補には入
らなくなった。容量としても一般的なメディアで約 1.4MB と 2018 年現在では非常に小さ
いと言わざるをえない。 
容量の小さなデータについてはいわゆる USB メモリ（USB フラッシュドライブ）を利
用するのが手軽で安価にバックアップ実現できる。もちろんデータが保存できれば問題な
いので、フラッシュメモリを採用した SD カードや CD、DVD などの光学メディアでも良
い。最近の USB メモリは安価で大容量のものが手に入るので、数 GB 程度までならば問
題なく対応できる。  
10GB～数十 GB 程度の大きなデータになってくると、USB メモリでも扱いづらくなっ
てくる。ある程度長期間保存しておきたいデータなどは Blu-ray Disc（以下 BD）に書き
込んでおくという方法が考えられる。現在市販されているものでは最大 4 層で 128GB の
容量があるので、これに収まる程度であれば候補となる（表 1）。 
それよりも大きなデータ、もしくは頻繁にバックアップをとる必要があるデータの場合
が問題である。CD や DVD、BD などの光学メディアを利用する場合のメリットとデメリ
ットを次にあげる。  
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表 1 Blu-ray Disc(BD-R)の容量 
層 容量 
1 25GB 
2 50GB 
3 100GB 
4 128GB 
 
メリット 
 比較的安価である  
BD-R の 1 層 25GB であれば 50 枚のパックで 1 枚 50 円程度から買える。  
 長期間のデータ保存に適している  
保管場所や方法に気をつける必要はあるが、ケースに入れて紫外線が当たらないよ
うにすれば長期間保存できる。  
 持ち運びしやすい  
USB メモリほど小さくはないが、直径 12cm の円盤なので比較的持ち運びしやすい
といえる 
 
デメリット 
 BD の 4 層 128GB が最大容量である 
研究室レベルではさらに層数が多い（容量の大きい）BD が開発されているようだ
が、未だ市販はされていない。  
ホログラムディスクなどの次世代メディアのニュースも時々見るが、いつごろ市販
されるかは定かではない。  
 光学メディアは基本的に一度のみの書き込みである。書き換え可能型のメディア
（CD-RW、DVD-RW、BD-RE）もあるが、追記しかできずやや扱いづらい  
書き換え可能型メディアは、書き込んだ後に消去・フォーマットしてから別のデー
タを上書きできる。  
ただし DVD-RAM のみは USB メモリやハードディスクと同じように書き換えがで
きるが、現在ではあまり利用されていない。  
 書き込みにある程度時間がかかる  
書き込むデータの量にもよるが、基本的に数分～数十分かかる。  
例えば BD-R の 1 層 25GB にほぼ全部書き込もうとすると、ディスクのイメージ作
成、書き込み、ベリファイ、ファイナライズなどの処理を総合して 30 分くらいかか
ることも考えられる。  
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光学メディアを対象として頻繁にバックアップをとると考えた場合、一度のみの書き込
みメディアであること、書き込みの時間がかかることが大きな問題となる。  
そこで、このような場合はバックアップ先のメディアとしてハードディスクを利用する。
ただし、ハードディスクは一般的な PC の記憶装置として利用されていることも多く、先
に述べたように扱いは慎重にすべきである。しかし、現状で「大容量」「高速」「安価」
といった要件を満たすメディアはハードディスクくらいしかない。2018年 9月 25日現在、
容量 3TB の外付けドライブでさえ 1 万円あれば買えるくらいに安価になっている。  
また、最近ではクラウドストレージを利用する方法もある。大きなデータだと通信速度
がボトルネックとなり、時間がかかる可能性があるが、小さなデータではそれほど気にな
らないと思われるのでバックアップ先の候補として挙げられる。インターネットに接続さ
れていれば、どこからでもデータにアクセス可能であるというメリットもある。  
ただし「ハードディスクは消耗品である」という表現がウェブサイトやインターネット
の掲示板などで時々使われるが、これは考え方としてある意味正しい。ハードディスクは
振動や突然の電源切断に比較的弱く、壊れないものではない。しかし、現在流通している
記憶装置の中で価格・容量・利便性・スピード等を考慮すると他のメディアとは比べ物に
ならないほどメリットが大きい。よってハードディスクをバックアップメディアとして利
用する際には「ハードディスクは障害が起こるもの」という前提で考える必要がある。  
 
3.2 バックアップのレベル 
次にバックアップのレベルを考える。ここで言うバックアップのレベルとは、データの
重要度を決めて、それをもとにどのようにバックアップするかという考え方である（表 2）。 
 
表 2 バックアップのレベル 
レベル 重要度 どのようなデータか 
5 最重要 
絶対に消えてほしくない 
消えたらどうしようもない  
4 重要 消えてほしくないが、消えてもなんとかなる  
3 普通 
消えてほしくないが、無くてもそこまでは困らない  
復活が比較的容易  
2 普通未満  消えても問題ない  
1 不明 気にならない  
 
それぞれの重要度に関しては個人・企業等によって同じデータでも扱いが変わると思わ
れるので、独自に決める必要がある。 
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それぞれのレベルについて考えてみる。  
 レベル 5（最重要）  
絶対に消えてほしくない、というレベルのデータである。消えると復旧できない
データには撮影した動画や写真、録音した音声データなどがまず考えられる。それ
以外にも Word で作った文書や Excel のブック、メールやデータベースなどなど挙
げればきりがない。  
このようなデータに関してはそれぞれ別のメディアに対して 2 重 3 重にバックア
ップをとることが考えられる。バックアップ側のメディアが壊れないという保証は
どこにもないので、これを回避するために複数のバックアップを作る。  
 レベル 4（重要）  
消えてもなんとかなるというのは、他のデータから作成できる、少し作業すれば
作成できるなどのデータである。手間や時間は多少かかるが、データを元通りにす
ることができるということである。動画データを編集して完成したビデオデータが
消えてしまったが、元の動画データが残っていればもう一度作成できる、といった
ケースを想定するとわかりやすい。  
このようなデータは別のメディアにバックアップをひとつ作成すれば問題ないと
思われる。バックアップが壊れてしまった場合はあきらめてデータを作成し直すと
いう前提である。  
 レベル 3（普通）  
利用頻度がそれほど高くないデータのレベル。必要になった場合はレベル 4 と同
様に手間や時間は多少かかるが元通りにできる。  
 レベル 2（普通未満）  
ほとんど利用しないデータのレベル。必要になることはほぼないので、復元に関
してもあまり考えなくても困らない。  
 レベル 1（不明）  
気にならないのであればバックアップをとらずにそのまま置いておくことになる。
不用意に消すと別の問題が発生する可能性があるので、基本的には消さないことを
おすすめする。  
利用者によってはもっと細かいレベルに分けられるかもしれないが、その場合には独自
にレベル分けをすれば良い。  
 
このようにレベル分けをして、それぞれのバックアップをどのようにするか考えてみる。 
 レベル 5 
バックアップを必要に応じて 2 重 3 重にとる。候補となるメディアは USB メモ
リ、フラッシュメモリカード、光ディスク、クラウドストレージなど。大きなデー
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タの場合はハードディスクを利用するが、2 台用意してそれぞれにバックアップを
とるなどの対策をとりたい。  
 レベル 4 
 レベル 4 と同様の方法だが、バックアップをとるメディアはレベル 5 より減らし
て良い。 
 レベル 3 
 気がついたときに別のメディアへバックアップをとる程度で良い。  
 レベル 2、レベル 1 
 バックアップをとる必要はない。  
 
このように、それぞれのレベルに対するバックアップの目安を考えておけばどのように
処理するか迷うことはなくなると思われる。  
 
3.3 自動バックアップ 
バックアップのレベルに対する処理は決まったが、手動でコピーをするということには
限界がある。おおよそトラブルというのは忘れた頃にやってくるものであり、そのときに
バックアップがないというのでは困るのである。そこで考えられるのが専用ソフトウェア
を利用した自動バックアップである。  
専用ソフトウェアを利用すれば、指定したフォルダを決められたスケジュールで自動的
にバックアップ（コピー）してくれる。もちろんスケジュールが動作する際にバックアッ
プメディアが PC から参照できるようになっていなければならないので、バックアップす
るメディアはおおよそハードディスク（内蔵、外付け）かネットワークドライブ、クラウ
ドストレージなどに限定される。  
 
3.4 NAS を利用する 
NAS（Network Attached Storage）は個人や企業で利用されるネットワーク上で利用で
きる記憶装置である。単にネットワークドライブとして個人・共有のデータ保管場所とし
て使うこともあるが、これまでに述べてきたバックアップに利用することも可能である。  
NAS は同じ記憶容量でも安価なものから高価なものまで様々である。ネットワークドラ
イブとしての利用に特化したものもあれば、簡易サーバとして Web サイトの構築まででき
るものまである。インターネットを通して NAS 同士で連携し、遠隔地にデータをコピーで
きる機能を持ったものもある。  
NAS に求められるのは、安定して継続したサービスを提供できるストレージであり、デ
ータが消えることがないように運用できることである。システムの総合的な指標として
RASIS があるが、これは次のようなものである（表 3）。 
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表 3 RASIS 
信頼性（Reliability） 障害、不具合の発生しにくさ、壊れにくさ。 
可用性（Availability） 稼働率の高さ、システム停止時間の短さ  
保守性（Serviceability） 障害復旧やメンテナンスのしやすさ  
保全性（Integrity） 障害時のデータ破壊や不整合のおきにくさ  
機密性（Security） 外部からの侵入や情報漏えいの起きにくさ  
 
 
NAS の場合、モデルによっては RAID（Redundant Arrays of Inexpensive Disks）を
利用することができる。これを利用すると 2 台以上のハードディスクを利用してデータを
冗長的に保存し、1 台のハードディスクが故障しても継続的な運用ができる（表 4）。ま
た、ハードディスクの交換による復旧（リビルド）も自動的にできる。これにより可用性・
保全性の向上が見込める。  
さらに NAS へ外付けハードディスクを接続し、定期的なバックアップをとることで保
守性を向上する。RAID はあくまで継続的な運用への対策であり、バックアップとは違う
ので注意しておきたい。 
 
 
表 4 代表的な RAID レベル 
RAID レベル 概要 
0 
読み書き速度向上のための RAID レベル。正確には RAID の考え方から
は外れている。今回の例では考えなくても良い。  
1 
同容量 2 台のハードディスクに同じデータを書き込むことで冗長性を持
たせる。片方のハードディスクが故障してももう 1 台で運用できる。利
用できる容量は 1 台分の容量となる。  
5 
3 台以上のハードディスクに分散してデータとパリティ（誤り訂正符号
データ）を書き込むことで冗長性を持たせる。1 台が故障しても復旧可
能である。利用できる容量は構成台数－1 台分の容量となる。  
6 
4 台以上のハードディスクに分散してデータとパリティを書き込むこと
で冗長性を持たせる。2 台が故障しても復旧可能である。利用できる容
量は構成台数－2 台分の容量となる。  
 
それでは、NAS を利用してバックアップを自動的にとるシステムを考えてみよう（図 1）。 
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図 1 NAS を利用したバックアップシステム 
 
NAS は RAID を構築しておく。モデルや目的に応じて RAID1、RAID5、RAID6 から選
択する（今回、その他の RAID レベルは考えない）。もちろん RAID6 が故障に対しては
一番強いが、初期投資が大きくなり、読み書き速度が低下する恐れもあるのでよく考えて
おく必要がある。さらに NAS のバックアップ用として外付けハードディスクも用意して
おく。 
PC には自動バックアップ用の専用ソフトウェアを導入しておく。NAS は自動バックア
ップを行いたい PC から認識できるネットワーク（通常は同一ネットワーク）に接続する。
PC 側から NAS を直接参照できると便利なので、ネットワークドライブとして設定してお
くと良い。 
自動バックアップ用ソフトウェアの機能にもよるが、「対象フォルダ」「バックアップ
の間隔」の二つは設定できるはずである。「対象フォルダ」にはバックアップしたいフォ
ルダを設定する。通常はマイドキュメントに様々なデータが保存されるが、専用のフォル
ダを作っても良い。「バックアップの間隔」についてはリアルタイムにバックアップ（同
期）することができるものもある。リアルタイムな同期は一見便利なように思われるが、
バックアップするという場合には少し考えておく必要がある。リアルタイムに同期される
場合は、間違って上書きしてしまったなどのミスをした場合も即座に同期されることにな
る。ある意味「人為的な障害」について対応できなくなってしまうのである。これを防ぐ
ためには数時間間隔、もしくは 1 日 1 回程度バックアップをとる設定にしておいたほうが
良いと思われる。これで NAS と PC の専用ソフトウェアによるバックアップの連携はでき
る。 
NAS 側でも外付けハードディスクへの定期的なバックアップ設定を行う。PC から NAS
へのバックアップと重ならないよう、PC を利用しない時間帯が良い。しかし NAS へ外付
PC 
外付け 
ハードディスク  
NAS HUB 
LAN 
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けハードディスクを接続するのは、可能な限りバックアップをとるときのみに限定したい。
理由としてはコンピュータウィルス感染の脅威から隔離するということである。外付けハ
ードディスクを常時 NAS に接続していると言うことは、ある意味 PC から NAS の外付け
ハードディスクを参照できることにも繋がるので、PC がコンピュータウィルスに感染し
てしまった場合にバックアップまで汚染されてしまう可能性が生まれる。可能ならば NAS
から外付けハードディスクへのバックアップは 1 週間に 1 回程度、手動で行うことが望ま
しい。 
場合によっては NAS を 2 台用意し、定期的に NAS 間でデータコピーを行う設定にして
も良い。この場合のコピー先 NAS はインターネットを通した遠隔地にあっても問題ない
ので、災害等によるデータの消失を防ぐという意味も持たせられる。  
 
3.5 システムのバックアップ 
ここまでは主に文書やマルチメディアなどのデータについて考えてきた。しかし SSD や
ハードディスクなどの内蔵記憶装置に障害が起こった場合は、通常 PC が起動しなくなる。
これは PC が SSD やハードディスクに記憶された Windows や MacOS などの OS
（Operating System）を読み込むことができず、PC を使える状態にできなくなるからで
ある。SSD やハードディスクを交換する必要があった場合、OS を再インストールし、必
要なソフトウェアをインストール、その後にデータを復旧することになる。OS やソフト
ウェアのインストーラさえあれば可能だが、これにはかなりの手間と時間がかかる。  
そこで考えられるのがシステム自体のバックアップである。これも専用のソフトウェア
が用意されているので、それを利用するのが簡単である。OS が起動している状態でバッ
クアップをとることもできる。復元は、あらかじめ作成しておいた「起動ディスク」（USB
メモリや光ディスク）から行う。バックアップ先のメディアもハードディスクや光ディス
ク、NAS を指定できるものもある。  
バックアップや復元には相応の時間がかかるが非常に簡単に利用できるので、システム
障害の可能性を考えるならば必要な対策と言える。  
 
４. 障害からの復旧 
実際に障害が起こった場合、まず何が原因となっているのか調べる必要がある。これに
は経験によるところが大きく、慣れていれば「このようなトラブルの場合はこの装置が壊
れている可能性が高い」とおおよその検討をつけることができる。あとはその検討に従っ
て検証し、原因を突き止める。  
原因がわかったら障害を取り除く。ハードウェアの故障であれば、対象のハードウェア
を交換する。その後、ハードウェアが正常に動作することを確認してからシステムとデー
タの復旧を行うことになる。  
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ハードウェアが正常に動作するかどうかについては、一般的な PC であれば BIOS（Basic 
Input/Output System）や UEFI（Unified Extensible Firmware Interface）などの設定
画面が正常に表示されるかどうか、その設定の中で接続した機器類が正しく認識されてい
るかどうかなどで判断する必要がある。  
ハードウェアが正常に動作することが確認できたらシステムの復旧からはじめる。シス
テムのバックアップをとってあるならば、そこから復旧する。その場合は特に OS の設定
変更等は必要なく、ソフトウェアのインストールも含めてバックアップをとった時点の状
態に復旧する。バックアップの対象にデータも入れていた場合は、データの復旧も同時に
完了することになる。  
そうでなければ OS のインストールメディアからインストールする。この場合は完全に
まっさらな状態から始めることとなるため、ユーザーの作成や各種設定などをやり直さな
ければならなくなる。さらに必要なソフトウェアをインストールし、その後にデータを復
旧することになる。完全に元の状態に戻すのは手間と時間がかかる上に、同一の環境に戻
せるとは限らない。  
このような状況を考えると、やはりシステムのバックアップをとっておくことは重要だ
とわかる。1 ヶ月に一度程度バックアップをとっておけば安心感が生まれるが、重要な変
更（OS のアップデートを行った、ソフトをインストール・アンインストールした等）が
あった場合にバックアップをとっておけば良い。  
 
５. まとめ 
本論では障害対策とバックアップについて考察した。いつの時代もハードウェアやソフ
トウェアの障害によるデータの消失には悩まされてきた。PC が一般家庭向けに発売され
た当初から比べると、性能は格段に向上したが故障の可能性は増加したように感じられる。
コンピュータシステムが根本的に変わらない限りはこれからも同様の対策が必要となり、
手段やメディアは変わってもバックアップという考え方が不要になることはないと思われ
る。 
扱うデータの量は年々増加し、特にマルチメディアデータに関しては飛躍的に大きくな
っている。例えば現在放送されている BS デジタル放送（HDTV）で最大 24Mbps（bit per 
second）のデータ転送速度である。これが 2018 年 12 月 1 日に開始される 4K 放送では
35Mbps、8K 放送では 100Mbps に達すると言われる。単純計算で HDTV の 4 倍のデータ
量となる。デジタル放送の録画データはバックアップすることができない。しかし 4K、
8K 対応のビデオカメラで同様の仕様となった場合を考えると、バックアップについても
考える場面があるだろう。また、最近よく聞くビッグデータも同様で、巨大なデータであ
るからバックアップは難しい。  
このように、特に巨大なデータのバックアップはこれからの課題である。メディアの候
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補としてのハードディスクも大容量化が進んではいるが、複数台を組み合わせないとバッ
クアップがとれないようなシステムも存在する。巨大なデータを保存できる記憶装置の登
場も期待されるが、今のところそのような話は出ていない。  
バックアップの方法、メディア、考え方それぞれに課題が残されている。しかし、今の
ところはできる限りのシステム、メディア、手法を利用してバックアップをとることで対
策するしかないのが現状である。  
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